RESOLUGAO CGD N° 04, DE 25 DE ABRIL DE 2025.

Dispde sobre o Plano Estratégico de
Sustentagdo e Provimento de Infraestrutura
Computacional do IFSC.

A PRESIDENTE DO COMITE DE GOVERNANCA DIGITAL DO INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SANTA CATARINA, no
uso das atribuicdes que lhe foram conferidas pelo Art. 6°, inciso IV e Art. 9°, deste

comité.

RESOLVE:

Art. 1° Aprovar o Plano Estratégico de Sustentacdo e Provimento de Infraestrutura
Computacional do Instituto Federal de Educacéo, Ciéncia e Tecnologia de Santa

Catarina.

Art. 2° Esta resolugao entra em vigor na data de 02 de junho de 2025.

Documento assinado digitalmente

b SABRINA MORO VILLELA PACHECO
g ol Data: 02/06/2025 07:01:22-0300
Verifique em https://validar.iti.gov.br

SABRINA MORO VILLELA PACHECO
Presidente do Comité de Governanca Digital

Obs.: Sumula da reunido do CGD disponivel em:
https://sigrh.ifsc.edu.br/sigrh/downloadArquivo?idArguivo=4096837&key=7d809944af0a90dcd2d7a8d383cafc
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ESTRATEGIA DE SUSTENTAGCAO E PROVIMENTO
DE INFRAESTRUTURA COMPUTACIONAL

O Instituto Federal de Educacgao, Ciéncia e Tecnologia de Santa Catarina (IFSC) é
uma das instituicdes que compdéem a Rede Federal de Educacido Profissional,
Cientifica e Tecnologica'(RFEPCT) com a finalidade de ofertar formagio e
qualificacdo em diversas areas, nos varios niveis e modalidades de ensino, bem

como realizar pesquisa e extensao.

Atualmente o IFSC é composto por vinte e um campus, um campus avangcado € um
polo de inovagéo, além da reitoria, localizada em Floriandpolis: Ararangua, Cagador,
Canoinhas, Chapecd, Criciuma, Floriandpolis, Floriandpolis-Continente, Garopaba,
Gaspar, Jaragua do Sul-Centro, Jaragua do Sul-Rau?, Itajai, Joinville, Lages, Sao
José, Palhoga Bilingue, Sao Carlos, Sdo Miguel do Oeste, Tubardao, Urupema e

Xanxeré, além do Campus Avancado Sao Lourenco do Oeste.

o Campus Florianopolis
© campus S0 Joss
o Campus Jaragud do Sul-Centro
o Campus Floriandpalis - Continente

© campus Ararangua B Campus tajai

o Campus Joinville @ Cémpus Palhoga Bilingue

@ campus Chapecs @ Cémpus Xanxeré

© campus Sao Miguel do Oeste () Campus Cagador

e Campus Canoinhas 0 Cémpus Urupema

@ Campus Cricitima @ Campus Jaragué do Sul-Rau

0 Campus Gaspar @ Cémpus Garopaba @ Campus S&o Carlos

@ campus Lages @ campus Tusarao @) Carpus Sao Lourengo do Oeste

! Composta por 38 Institutos Federais, 2 Centros Federais de Educac&o Tecnoldgica (Cefet), a Universidade
Tecnolodgica Federal do Parana (UTFPR), 22 escolas técnicas vinculadas as universidades federais e o
Colégio Pedro Il, somando ao todo 661 unidades distribuidas entre as 27 unidades federativas do pais.

O Céampus Jaragua do Sul-Rau era chamado pela comunidade de “Campus Geraldo Werninghaus”, por ter
se originado da federalizagdo do Centro Politécnico Geraldo Werninghaus (Cepeg). Em maio de 2016, a
partir da publicagdo da Portaria n® 378 do MEC, que atualiza a lista de unidades da Rede Federal EPT, seu
nome foi oficializado como "Campus Jaragua do Sul-Rau".



Cada unidade do IFSC (campus, reitoria e polo) possui infraestrutura computacional
para execucao das atividades de ensino, pesquisa e extensao, bem como atividades

administrativas.

Na sequéncia deste plano, sera apresentada a infraestrutura de cada unidade e a

necessidade de substituigdo e/ou ampliagdo do parque computacional.



INFRAESTRUTURA COMPUTACIONAL DOS CAMPUS?®

CAMPUS COMPUTADORE | yonrores | TEMPO MEDIO Ve NECE?JSSD'?DE SERVIDORES?
AMPLIAGAO ATENDIDOS
ARARANGUA 194 180 1.031/118
CACADOR 360 243 521/70
CANOINHAS 244 269 605/98
CHAPECO 296 265 940/116
CRICIUMA Nao registrado N&o registrado 966/114
FLORIANOPOLIS 2000 2300 7anos SIM SIM 6.500/734
FLORIANOPOLIS -
CONTINENTE 140 159 1.436/119
GAROPABA N&o registrado N&o registrado 585/69
GASPAR 485 204 6,5 anos SIM SIM 1.131/109
ITAJAI N&o registrado N&o registrado 821/101
JARAGUA DO SUL - CENTRO 156 187 922/109
JARAGUA DO SUL - RAU 188 142 1.456/112

3 Fonte: https://glpi.ifsc.edu.br

4 Fonte: https://sigaa.ifsc.edu.br - 03/2024
5 Fonte: https://dgp.ifsc.edu.br - 03/2024



https://dgp.ifsc.edu.br
https://sigaa.ifsc.edu.br
https://glpi.ifsc.edu.br

JOINVILLE®

411

434 7 anos SIM SIM 1.216/163

LAGES 282 190 1.064/113

PALHOGCA BILINGUE 258 242 1.098/94
SAO CARLOS 144 114 357/62

SAO JOSE 352 402 1.197/225
SAO LOURENGCO DO OESTE 167 153 SIM SIM 492/35
SAO MIGUEL DO OESTE Nao registrado Nao registrado 682/89
TUBARAO 282 158 7 anos SIM SIM 920/65
URUPEMA N&o registrado N&o registrado 421/32
XANXERE 340 312 592/70

REITORIA 196 231 8,5 anos SIM NAO 255 servidores
Total de estudantes | 23.288

Total de servidores

3.072

6 Dados da CTIC do campus Joinville
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SUSTENTACAO E PROVIMENTO DA INFRAESTRUTURA
COMPUTACIONAL DO IFSC

A PARTIR DO LEVANTAMENTO APRESENTADO ANTERIORMENTE PODE-SE
ELENCAR COMO AREAS CRITICAS:

1. Laboratérios de ensino: atendimento aos estudantes do IFSC, desde
informatica basica a laboratérios que utilizam softwares de engenharias
em geral, de design, matematicos entre outros. O uso dos softwares sao
parte fundamental do aprendizado e faz-se necessario ter equipamentos

que comportem 0s mesmos.

2. Setores de tecnologia da informagao e comunicagao: suporte a sistemas
e servigos de tecnologia da informagdo, além do desenvolvimento de

sistemas estruturantes do IFSC.
3. Setores de ensino, pesquisa e extensao: setores finalisticos do IFSC.

4. Setores administrativos relacionados a gestdo de pessoas, financeiro,
engenharia e comunicagao: setores de apoio imprescindiveis para o

desenvolvimento de atividades e suporte as areas finalisticas.
NUMERO DE ESTUDANTES COM MATRICULAS ATIVAS EM 2023’
1. 40.970 (ativos).
FORGCA DE TRABALHO ATIVA: 2.948 SERVIDORES (DADOS NOV/2023)3
1. 1.505 docentes;
2. 1.149 técnicos-administrativos;

3. 294 servidores que atuam no IFSC em outras modalidades de vinculo.

M 1 I|W|dCI6I|IIN|gyMZU5LWQXM atNGVKYi1iYju4LTayYjJhAMTUzNDBmZiJ9

https://www.ifsc.edu.br/documents/d/documentos-norteadores/relatorio_de gestao 2023 final pos-c
onsup
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https://www.ifsc.edu.br/documents/d/documentos-norteadores/relatorio_de_gestao_2023_final_pos-consup
https://www.ifsc.edu.br/documents/d/documentos-norteadores/relatorio_de_gestao_2023_final_pos-consup
https://app.powerbi.com/view?r=eyJrIjoiZDhkNGNiYzgtMjQ0My00OGVlLWJjNzYtZWQwYjI2OThhYWM1IiwidCI6IjllNjgyMzU5LWQxMjgtNGVkYi1iYjU4LTgyYjJhMTUzNDBmZiJ9
https://app.powerbi.com/view?r=eyJrIjoiZDhkNGNiYzgtMjQ0My00OGVlLWJjNzYtZWQwYjI2OThhYWM1IiwidCI6IjllNjgyMzU5LWQxMjgtNGVkYi1iYjU4LTgyYjJhMTUzNDBmZiJ9

POLITICAS DE ADOGAO DO TELETRABALHO

O IFSC aderiu ao teletrabalho em junho de 2021. No portal institucional:

https://www.ifsc.edu.br/pgd esta disponivel toda a documentacao a respeito do

tema.

TRANSFORMAGAO DOS AMBIENTES DE TRABALHO INDIVIDUAIS PARA
COLABORATIVOS (COWORKING)

Considerando-se o arranjo fisico nos campus/reitoria e a adeséo ao teletrabalho em

2024/2025, nao esta prevista a transformacéao dos ambientes de trabalho individuais

para colaborativos (coworking).

PROVIMENTO DE INFRAESTRUTURA COMPUTACIONAL

1. Compartilhamento de recursos tecnolégicos fisicos ou virtuais aos

usuarios:

a)

b)

d)

Cada setor do IFSC, devera ter, pelo menos, um conjunto
computador/monitor conectado a rede de dados do campus ou
reitoria para uso de, no maximo, dois servidores (usuarios);

Nos locais de trabalho com horario de funcionamento das 07:00 as
22:30, considerando-se os custos de implantacdo, devera ter um
conjunto computador/monitor conectado a rede de dados para cada
servidor (usuario);

Nos laboratéorios de informatica, considerando-se os custos de
implantagéo, devera ter um conjunto computador/monitor conectado
a rede de dados para cada estudante.

Para uso dos docentes, gestores e execugao de atividade remota
elou teletrabalho, considerando-se os custos de implantacao,

devera ser provido um notebook para cada servidor (usuario);

e) A partir de estudos técnicos, poderao ser disponibilizados recursos

computacionais no formato de VDI ou DaaS.

2. Disponibilizagao de estacao de trabalho em que o usuario possa escolher

o0 modelo (a exemplo do Choose Your Own Device - CYOD)

Nao sera utilizado este modelo de disponibilizacdo de estacdo de

trabalho no que se refere a recursos computacionais fisicos, mas a opgao
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de escolha podera ser implementada a partir da contratacdo de recursos

computacionais virtuais (VDI e DaaS).

3. Uso de equipamento pessoal (do inglés Bring Your Own Device - BYOD)
A utilizacdo de recursos computacionais de propriedade do servidor
publico sera permitida na execucao de atividades em teletrabalho.

Para uso dentro da instituicdo o servidor ou aluno devera solicitar
autorizagado junto a DTIC (reitoria) ou as CTICs (campus) para que o
equipamento seja avaliado para ndo gerar uma falha de seguranga na
rede de dados do IFSC.
a) Minimamente o recurso computacional deve ter um software de
antivirus instalado e atualizado, e estar com o sistema operacional

sustentado pelo fabricante.

DEFINIGAO DE ESTRATEGIAS DE SUBSTITUIGAO DE
EQUIPAMENTOS

DA SUBSTITUICAO DO PARQUE COMPUTACIONAL
Sera utilizado como regra a Portaria 2.715/2023 do SGD/MGI.

1. Ciclo de vida util das estacdes de trabalho:

a) Desktops e Workstations - 5 anos;

b) Notebooks (ndo incluindo a bateria) - 4 anos;
c) Tablets - 2 anos;

d) Thin Clients - 7 anos; e

e) Monitores - 13 anos.

2. Parcela de estacbes de trabalho a serem substituidas por ano

considerando a quantidade por unidade (campus/reitoria):

a) Desktops e Workstations - 20% do parque;

b) Notebooks (ndo incluindo a bateria) - 25% do parque;
c) Tablets - 50% do parque;

d) Thin Clients - 15% do parque; e

e) Monitores - 10% do parque.
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Nao serdo considerados os percentuais acima quando tratar-se da
substituicio de estacoes de trabalho em laboratérios em que todos os

ipamen nham o0 mesm m Vi Jtil.

3. Substituicao de estacdes de trabalho desconsiderando o ciclo de vida util:

a)

b)

c)

d)

O equipamento apresenta lentidao ou necessidade de manutengdes
reparatorias com maior frequéncia, ocasionando a diminuicao da
produtividade e do potencial maximo de trabalho;

O equipamento apresenta um custo elevado para reposicao de
pecas para manutencbes e atualizagbes em virtude dos
equipamentos obsoletos que, geralmente, apresentam hardware
descontinuado e dificeis de serem encontrados;

A defasagem tecnolégica passa a prejudicar a seguranga das
informagdes e comunicagdes, seja por falha no hardware, seja por
descontinuidade de atualizagdes de seguranga disponibilizadas pelo
fabricante por meio de drivers atualizados, por exemplo;

A atividade exige uma alta dependéncia da tecnologia ou de
equipamentos e sua desatualizagdo passa a comprometer a

producao e a capacidade de trabalho.

4. Extensao da vida util dos equipamentos:

A extensdo da vida util dos equipamentos integra, também, o rol de

estr

atégias de substituicdo. Nesse sentido, recomenda-se promover

acdes para assegurar a maximizagdo do uso dos recursos que se

encontram em bom estado, desde que ndao haja comprometimento da

qua

equ

lidade e seguranga dos servigos prestados com a utilizagdo dos

ipamentos. Sao exemplos de acdes que podem ser adotadas para

assegurar a extensao da vida util dos equipamentos:

a)

Realizar manutencédo preventiva peridédica dos equipamentos que
pode ser feita para remocdo do excesso de poeira, limpeza das
areas de ventilagao, troca de pasta térmica do processador, reaperto

das conexdes e limpeza dos componentes eletronicos;

b) Evitar estocar ou utilizar os equipamentos em local com altas

temperaturas e excesso de umidade;
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c) Estabelecer um procedimento para reaproveitamento das pecas,
guando possivel,

d) Estabelecer politica de uso dos equipamentos com melhores
praticas de conservacgao; e

e) Habilitar a fungdo hibernate e modo de espera com vistas a nao
deixar os equipamentos ligados por um longo periodo sem

utilizagao.

f) Adocéo de software livre e sistema operacional Linux com suporte
de longo prazo pode estender a vida util dos equipamentos, tanto
em termos de performance, quanto a correcao de vulnerabilidades e

garantias de compatibilidade dos sistemas.
5. Formato de aquisi¢cao de estagdes de trabalho:

a) Para aquisi¢cao de estacdes de trabalho sera publicado anualmente
ou, no Maximo, a cada dois anos edital licitatorio.

b) O edital devera seguir integralmente a Instrugdo Normativa n°® 94, de
23 de dezembro de 2022 no que tange ao objeto a ser contratado.

c) Dentro do possivel devera ser realizada aquisicdo total dos
equipamentos, em compra unica, sem a necessidade de publicacao
de ata de registro de pregos.

d) Para a substituicdo das estagdes de trabalho devera ser

considerado o recurso orgamentario disponivel.

FORMAS DE PROVIMENTO DE ESTAGCOES DE TRABALHO

Deve-se levar em consideragdo o0s requisitos de negocio, necessidades
tecnoldgicas, tecnologias ja adotadas, a maturidade quanto a adogao de servigos
em nuvem e virtualizagdo, cultura organizacional, especificidades do ambiente,
aspectos de ergonomia, infraestrutura, riscos, disponibilidade orcamentaria,
resultados pretendidos, requisitos ambientais e outros fatores que possa afetar a

efetividade na utilizagdo dos recursos computacionais.

1. Aquisicao de estagoes de trabalho

Abordagem tradicional que consiste na compra do equipamento, instalacéo e
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configuracao, utilizando-se de servicos de suporte e de garantia ou planos de

manutengao para viabilizar o uso durante o ciclo de vida do equipamento;

a. Aspectos Técnicos Considerados na Especificagao dos

Equipamentos

i. Assegurar que 0s equipamentos possuam uma garantia e

suporte ao longo de sua vida util;

ii. Prover recursos computacionais necessarios ao perfeito
desenvolvimento das atividades laborais. Trata-se de recursos
de hardware e software capazes de prover apoio a execucgao de
tarefas de suporte, administragao e gestao de atividades meio e
fim relacionadas ao alcance imediato ou indireto do interesse

publico;

iii. Prover apoio computacional a continuidade dos servigos
desenvolvidos em cada unidade do IFSC. Essa funcionalidade
esta ligada ao principio da Continuidade do Servigo Publico,
segundo o qual o Estado, na qualidade de detentor dos bens e
interesses publicos, ndo pode parar, caso contrario estaria

deixando de defender ou representar a coletividade.
iv.  Performance; e
v.  Durabilidade.

A tabela abaixo apresenta valores de referéncia minima para a contratacédo de

desktops, notebooks e monitores.

Desktop Administrativo

Desktop Administrativo Il

Processador: 12N, 8C/16T, 3.5GHz, 18MB
Memodria: 8GB

Armazenamento:256GB

Gabinete: SFF ou Micro

Sistema Operacional: Windows 11
Controladora de Rede WiFi: Sim

Processador: 10N, 8C/12T, 3.7GHz, 12MB
Memoria: 16GB

Armazenamento: 256GB

Gabinete: SFF ou Micro

Sistema Operacional: Windows 11
Controladora de Rede WiFi: Sim

Desktop Laboratério |

Desktop Laboratério I

Processador: 12N, 8C/16T, 3.5GHz, 18MB
Memoria: 8GB
Armazenamento: 256GB

Processador: 10N, 8C/12T, 3.7GHz, 12MB
Memoria:16GB
Armazenamento: 256GB
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Gabinete: SFF ou Torre
Sistema Operacional: Windows 11
Controladora de Rede WiFi: Sim

Gabinete: SFF ou Torre
Sistema Operacional: Windows 11
Controladora de Rede WiFi: Sim

Desktop Design

Desktop Desenvolvimento

Processador: 16N, 8C/24T, 3.7GHz, 30MB
Memoria:64GB

Armazenamento: 512GB

Gabinete: SFF ou Micro

Sistema Operacional: Windows 11
Controladora de Rede WiFi: Sim

Processador: 16N, 8C/24T, 3.7GHz, 30MB
Memoria:64GB

Armazenamento: 512GB

Gabinete: SFF ou Micro

Sistema Operacional: Windows 11
Controladora de Rede WiFi: Sim

Notebook Administrativo

Notebook Design

Processador: 14N, 8C/20T, 1.9GHz, 24MB
Memodria: 8GB

Armazenamento: 256GB

Gabinete: 14”

Sistema Operacional: Windows 11

Processador: 16N, 8C/24T, 1.5GHz, 30MB
Memodria: 16GB

Armazenamento: 512GB

Gabinete: 15”

Sistema Operacional: Windows 11

Notebook Desenvolvimento

Monitor Administrativo/Laboratoério

Processador: 20N, 12C/28T, 1.5GHz, 30MB
Memoria:32GB

Armazenamento: 512GB

Gabinete: 15”

Sistema Operacional: Windows 11

Tamanho na diagonal: 21,5”

Ajustes: inclinagao

Taxa de atualizagdo/resolugao: Full HD (1080p)
Portas: HDMI (HDCP 1.4)

Monitor
Laboratério/Design/Desenvolvimento

Tamanho na diagonal: 23,5”

Ajustes: inclinacao

Taxa de atualizagéo/resolugéo: Full HD (1080p)
Portas: HDMI (HDCP 1.4)

2. Utilizacao de estagoes de trabalho como servigo

3.

Denominada PCaaS, em que o prestador de servigos disponibiliza o
equipamento, incluindo o servigo de gerenciamento, monitoramento, suporte
e manutencao.

O anexo | apresenta o modelo de contratagdo de PCaaS

Virtualizagcao de estagoes de trabalho

Tecnologia que permite que o usuario utilize um equipamento local para se
conectar, por meio da rede, a uma maquina virtual, que esta hospedada em
outro local. Nesta modalidade destacam-se no mercado o Virtual Desktop
Infrastructure (VDI), o Desktop as a Service (DaaS), entre outros;

O anexo Il apresenta o0 modelo de contratagdo de DaaS e o anexo lli

apresenta o modelo de contratacdo de VDI para os campus do IFSC.
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. Demais anexos:

O anexo IV contempla a Analise Comparativa de Solugdes sob os aspectos
qualitativos;

O anexo V apresenta o TCO para as solugdes apresentadas neste topico;e
O anexo VI apresenta o modelo de planilha para o registro de
dimensionamento de memoaria de calculo da quantidade de equipamentos a

serem adquiridos.
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ANEXO |

MODELO DE CONTRATACAOQ PCaaS
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PCaaS - PC AS A SERVICE

A modalidade de fornecimento de estacdes de trabalho como servigco (PCaaS) se
diferencia dos servigos de aluguel ou locagao de estagdes de trabalho. No caso da
locagao, a contratada apenas disponibiliza o equipamento computacional, sem a
prestacédo de servigos agregados além da garantia do equipamento. Por outro lado,
a modalidade de fornecimento de estagcbes de trabalho como servico (PCaaS) é
uma modalidade de contratagdo em que o pagamento da estagdo de trabalho é
realizado por uma taxa mensal por usuario para ter acesso a estacdo de trabalho
configurada e gerenciada, incluindo servigos de suporte de configuragcao e outros
servicos de suporte ao equipamento. O PCaaS também oferece servicos de
segurancga, suportes nivel 1 e nivel 2, expansédo e atualizagdo de componentes,

configuracao, otimizagao e instalagao de softwares.

ESPECIFICAGOES TECNICAS DOS EQUIPAMENTOS, SOFTWARES E
CATALOGOS DE SERVICO

1. Caracteristicas Técnicas

a. Os ativos de Tl descritos neste anexo contemplam equipamentos, softwares
e ferramentas que permitam a geréncia, maior disponibilidade e segurancga
dos mesmos.

b. A empresa contratada devera realizar suporte do ambiente de Tl dos ativos
disponibilizados com servigcos que incluem a manutengdo preventiva e
corretiva, fornecimento de equipamentos de backup visando manter os
ativos disponiveis no maior tempo possivel, em conformidade ao descrito
neste edital e seus anexos.

c. A empresa contratada devera prover uma estrutura de Service Desk em
suas dependéncias para possibilitar registro e acompanhamento de
incidentes, prestando suporte técnico especializado de 1°, 2° niveis e
servico de campo exclusivamente para os ativos contratados, utilizando as
melhores praticas e processo definidos no framework ITIL, e em

conformidade ao descrito nos editais e seus anexos.
2. Informagodes Gerais

a. A empresa contratada devera dispor de sistema de gestdo com as
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especificagdes técnicas minimas listadas neste anexo.

b. Nas especificacbes técnicas, quando houver qualquer mencdo a marcas,
podem ser consideradas como mera referéncia, podendo-se optar por
componentes de marcas similares, desde que atendam plenamente as
especificagdes minimas definidas e seja compativel, entre si, toda a solugao
(hardware e software) ofertada.

c. Estes equipamentos devem ser novos (sem uso anterior) e devem pertencer
a linha de producgao atual e sem previsdo de encerramento pelo fabricante
ou seminovos (maximo de 02 anos de uso) desde que o sistema
operacional possua ativado o suporte do fabricante, seja realizado upgrade
de memoria e o processador esteja na penultima versao disponibilizada pelo
fabricante (Intel ou AMD).

d. Para fins de comprovagao das caracteristicas técnicas dos ativos, deve ser
anexado a proposta técnica um catalogo do produto redigido pelo fabricante,
preferencialmente em portugués brasileiro ou inglés, detalhando todas as
caracteristicas requeridas neste anexo.

e. Devera ser entregue documento definido como “ponto a ponto”, onde na
primeira coluna se |é a caracteristica técnica exigida no item e na segunda
coluna, o nome do documento, a pagina e a linha que comprove, pelo
fabricante do equipamento, o atendimento do item requerido. Serdo aceitos
catalogos ou links do site oficial do fabricante.

f. A falta dos documentos de comprovagbes ou o ndo atendimento as
exigéncias descritas neste anexo implicara a desclassificacdo imediata da
PROPONENTE.

3. Caracteristicas Comuns a todos os Equipamentos Desktops e Notebooks

a. GERENCIA, RECUPERACAO E CONTROLE DE IMAGEM
i.  Disponibilizada, pela empresa contratada, recurso com as seguintes
caracteristicas minimas:
1. Devera criar uma particdo no disco, inacessivel ao usuario, onde
sera armazenado o "backup" do sistema operacional e programas
(Imagem);
2. O armazenamento destas informacbes criticas devera ser

realizado em particdo de servigo de disco inacessivel ao usuario.
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i. Gestao das Imagens:

1.

Processo de manutengédo das imagens do CONTRATANTE. Ao
se voltar uma imagem em casos de incidentes que requeiram a
troca do HD/SSD (ou mesmo do equipamento inteiro), a imagem
a ser ativada tera todos os softwares utilizados quando de sua

ativacao inicial.

b. RECURSO DE INFORMAGAO DE APOIO A SUPORTE

i. Disponibilidade, pela empresa contratada, na carcaga dos

equipamentos, etiqueta adesiva contendo:

B wnh -

Instrugdes minimas para abertura de chamado;

Caodigo de identificacdo do equipamento;

Telefone de contato do suporte;

Endereco (URL) do Service Desk de forma legivel e QR Code

para acesso;

i. Disponibilidade, pela empresa contratada, de recurso das seguintes

informacgdes atualizadas ao usuario logado, na tela do equipamento:

1.

o 0 ke

Nome do computador;

Endereco IP;

Endereco MAC,;

Dominio de logon;

Versao do sistema operacional MS Windows;

Service Pack instalado.

4. Catalogo de Servigos

O catalogo de servigos define os principais servicos que sdo obrigagbes da

contratada e da contratante e que compéem o escopo do termo de referéncia.

Além dos servigos citados neste catalogo, os servigos relacionados a gestao

contratual também fazem parte do escopo do objeto.
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RESOLUGAO

ITEM DESCRIGAO
CONTRATANTE CONTRATADA
IMAGEM
01 Indicagao dos softwares que deverao compor a
imagem da CONTRATANTE. X
02 Criacdo das imagens padrées da CONTRATANTE
em momento de inicio do contrato. X
03 Replicagdo das imagens nos ativos em momento
de inicio do contrato. X
04 Fornecimento de licengas de uso para utilizagéo
dos softwares utilizados nos ativos (exceto X
windows 11, quando aplicavel).
05 Atualizagdo da imagem criada a cada 12 meses
de contrato. X
ATIVAGAO E DESATIVAGCAO
06 Realizar inventario de softwares dos ativos
(Listagem de softwares utilizados pela X
CONTRATANTE)
07 Indicagao de softwares homologados que podem
ser utilizados nos ativos. X
80 Envio dos ativos para as respectivas localidades
em que serao ativados e utilizados. X
09 Ativagao dos ativos fixos e méveis em seus
respectivos locais de uso no inicio do contrato. X
10 Migracao dos dados de usuarios dos ativos
substituidos para os ativos novos em momento de X
ativacao.
11 Desativacao fisica dos equipamentos ao final do
Contrato X
12 Frete de volta dos equipamentos (Contratante —
Contratada) ao final do Contrato X
OPERAGAO
13 Abertura de chamado para solicitagdo de servigos
ou incidentes por email, telefone, ferramenta de X
service desk ou chatbot.
14 Registro do chamado aberto na ferramenta de
service desk. X
15 Substituicado de ativo ou periférico com defeito por
ativo de contingéncia. X
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16

Reparo ou substituicdo de processador com
defeito.

17 Reparo ou substituicdo de memaéria RAM com
defeito.

18 Reparo ou substituicdo de Disco rigido ou de
estado solido com defeito.

19 Reparo ou substituicdo de placa-mae com defeito.

20 Reparo ou substituicdo de monitor com defeito.

21 Reparo ou substituicdo de mouse com defeito.

22 Reparo ou substituicdo de teclado com defeito.

23 Substituicdo de bateria com defeito.

24 Reparo ou substituicdo das demais partes e pegas
que compdem os ativos com defeito.

25 Fornecimento de partes e pecas para reposicao
de equipamentos com defeito.

26 Movimentacao fisica de local de ativos.

27 Monitorar remotamente e proativamente os ativos.

28 Monitorar proativamente a performance (CPU,
disco e memodria) dos ativos.

29 Monitorar proativamente a instalagao de softwares
ndo homologados nos ativos.

30 Monitorar proativamente a retirada ou incluséo de
partes e pegas nos ativos (processador, memoria
ou disco).

31 Atualizacao logica do inventério ao longo do
contrato.

32 Realizar analise e resolugéo de incidentes no
Sistema operacional (Tela azul, travamentos,
lentidao).

33 Apresentacgao de relatérios mensais com
indicadores de SLA, performance dos ativos, em
reunides presenciais.

34 Confecgao de relatérios sob demanda, sobre SLA

e Performance.
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35 Realizar sanitizagao de discos ao final do
contrato. X

SOFTWARES DIVERSOS (NAO OFERTADOS)

36 Instalacdo e atualizagdo de softwares que nao
fazem parte do escopo. X

37 Suporte aos softwares que nao fazem parte do
€sCcopo. X

38 Suporte do tipo “como usar” para aplicagbes de
produtividade (word, excel, powerpoint etc) X

39 Instalacdo de certificados, tokens e afins

ADMINISTRAGCAO DO WSUS

40 Preparar todo o ambiente (Hardware / Software)

para configurar o WSUS X
41 Manter disponivel e dar suporte ao ambiente onde

estara rodando o WSUS X

42 Implantar Servidor WSUS

X
43 Monitorar o ambiente/servico WSUS para os
equipamentos ativos ofertados X
44 Administrar o ambiente/servico WSUS para os
equipamentos ativos ofertados X

5. SISTEMA DE GESTAO
Para suportar os servigos ofertados, sera necessaria infraestrutura de software
automatizado para todos os equipamentos ofertados que irdo compor o sistema

de gestado, conforme resumo das caracteristicas detalhadas a seguir:

a. INVENTARIO DE HARDWARE E SOFTWARE

i. Inventariar hardware e software para consolidar o ambiente, coletando
e classificando os mais importantes aspectos dos dispositivos
instalados pela empresa contratada; quantidade de memodria instalada,;
CPU; informagdes sobre as aplicagdes e programas instalados; versao
de BIOS, numero de série do equipamento, informacdes sobre
adaptadores de rede, monitores etc.;

ii. Sinalizar, instantaneamente, apds a execucdo do inventario inicial,
qualquer alteracao de hardware, em qualquer dispositivo ofertado;

iii. Emitir alertas visuais e notificagdes para contas de correio eletrbnico
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vi.

cadastrados da CONTRATANTE, para conhecimento e providéncias.
Permitir a inclusdo de multiplos campos customizados para a insergao
de dados adicionais aos dispositivos;
Permitir que as informagdes nos campos adicionais customizados
sejam obrigatérias ou n&o;
Permitir segregar equipamentos com, no minimo, os seguintes status:
1. Novos: equipamentos que foram adicionados ao inventario e que
nao receberam ainda as informagdes adicionais requeridas pela
CONTRATANTE;
2. Em producédo — equipamentos que ja estdo em producéo;
3. Configuragdo modificada —equipamentos que sofreram algum tipo
de alteragao em hardware e/ou software;
4. Nao inventariados — equipamentos que nao respondem ao
inventario a mais de uma semana;

5. Desativados — equipamentos que foram retirados do parque.

b. CATEGORIZAGCAO DE SOFTWARE

Classificar como permitido ou proibido os softwares encontrados no
ambiente (CONTRATANTE determinara quais softwares serao
permitidos ou ndo). Apos a classificagao poder-se-a extrair um relatério
de softwares ndo homologados e definir uma agdo para a extragao
destes;

Permitir a indicagcdo de softwares desatualizados que séao
considerados riscos a seguranca da CONTRATANTE;

Ter a capacidade de controlar as licencas de software bem como a

validade dos contratos de suporte para estas aplicacdes;

c. MONITOR DE PERFORMANCE

Devera monitorar, para todos o0s equipamentos, 0s seguintes
componentes:

Média de uso de CPU;

Média de uso de memdéria RAM,;

Média de ocupagao de disco;

> Dnh -

Mostrar o consumo de recursos de CPU e Memoria por

processos € a data da ultima vez em que ele ocorreu ou em
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tempo real.

d. RELATORIOS

e. ALERTAS
i.

Para todos os equipamentos ofertados deverao ser disponibilizados,
via aplicacao web, para a CONTRATANTE:

1.

© N O g kWD

Softwares instalados;

Hardwares instalados;

Equipamentos que possuem determinado software;
Equipamentos que ndo possuem determinado software;
Equipamento com softwares desatualizados;

Drivers de impressoras instaladas;

Ultimo uso de software;

Informacgdes sobre usuario logado.

Além dos relatérios-padrao, a ferramenta emitira alertas automaticos,

configurados individualmente e por e-mail para:

1.
2.
3.

Alteragao de hardware (remogao de memoria, disco etc.);
Alteracéo de software (instalagdo ou desinstalagéo);

Instalacdo de softwares proibidos (instalagdo fora do padrdo —
blacklist);

Instalacao de software sem licenca (licencgas irregulares);

5. Consumo de CPU (equipamentos com consumo excessivo de

8.

CPU);

Consumo de RAM (equipamentos com consumo excessivo de
memoria);

Equipamentos n&o inventariados (equipamentos que nao
inventariam ha mais de 7 dias);

Ocupacéo excessiva de espago em disco.

f. RESTAURACAO REMOTA DO EQUIPAMENTO

Devera permitir, para todos os equipamentos, que se corrijam erros do

Sistema Operacional que causaram seu “crash” de forma remota.

Também devera fornecer o recurso de reaplicar a imagem original da

maquina de forma remota e segura para quando n&o for possivel
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recuperar o Sistema Operacional do “crash”. Esta replicagcdo da
imagem devera ser efetiva mesmo quando o equipamento estiver fora
da rede corporativa da CONTRATANTE.

6. Comprovagoes Técnicas

a. Para fins de comprovagao das caracteristicas técnicas dos ativos, deve ser
anexado a proposta técnica um catalogo do produto redigido pelo fabricante,
em portugués brasileiro, detalhando todas as caracteristicas requeridas
neste anexo.

b. A falta dos documentos de comprovagbes ou o0 ndo atendimento as
exigéncias descritas neste anexo implicara a desclassificacdo a da
PROPONENTE.

c. Devera ser entregue documento definido como “ponto a ponto”, onde na
primeira coluna se & a caracteristica técnica exigida no item e na segunda
coluna, o nome do documento, a pagina e a linha que comprove, pelo
fabricante do equipamento, o atendimento do item requerido. Serdo aceitos
catalogos ou links do site oficial do fabricante.

Desktop / Notebook / Monitor
DESCRIGCAO COMPROVAGAO/PAGINA

Exemplo: Processador; Documento XX, Pagina YY
Exemplo: 1.1 Processador de arquitetura x86; Documento XX, Pagina YY
:E):elmplo: 1.2 Processador com no minimo 4 nucleos de tecnologia Documento XX, Pagina YY
ntel;

Exemplo: 1.3 A frequéncia de clock devera ser no minimo de 2.9 Documento XX, Pagina YY
GHz;

Exemplo: 1.4 Velocidade do barramento (FSB ou HT) de no minimo Documento XX, Pagina YY
1.066 MHz;

Exemplo: 1.5 Memodria cache (L2) de no minimo 6 MB; Documento XX, Pagina YY

d. Nas especificacbes técnicas, quando houver qualquer mencdo a marcas,

podem ser consideradas como mera referéncia, podendo-se optar por
componentes de marcas similares, desde que atendam plenamente as
especificagdes minimas definidas e seja compativel, entre si, toda a solugao

(hardware e software) ofertada.
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e. A comprovagdo nao se limita apenas as caracteristicas técnicas dos
equipamentos, esta deve também se estender as carateristicas de
gerenciamento, relatoria e demais servigos solicitados neste Edital, também

€ necessaria a apresentacao de tabela comprobatoaria.

TABELA DE NiVEIS DE SERVIGO

1.

Informagoes Preliminares

A empresa contratada devera executar a Gestdo do Ambiente de Tl com
servigos que incluem atividades de analise e elaboragao de relatorios gerenciais
e SLA — Acordo de Nivel de Servigo, garantindo uma prestagdo de servigos
adequada e com a qualidade esperada, em conformidade ao descrito no Edital e
Seus anexos.

Todos os servigos prestados devem seguir as melhores praticas definidas pela
ITIL— Information Technology Infrastructure Library®, além de serem avaliados
por meio do Acordo de Nivel de Servico, conforme quantitativos e
especificacbes técnicas detalhadas constantes neste Instrumento, a fim de
atender as necessidades da CONTRATANTE. Todos os servicos a serem
executados serdo mensurados conforme Acordo de Nivel de Servigo (SLA) e o
nao atendimento ao SLA a qualquer dos requisitos do Termos de Referéncia,
por completo ou em parte, sujeitara a empresa contratada a aplicacédo das

multas contratuais.

. Tabela Niveis De Servigo Para Gestao De Incidentes

A apuracéo de niveis de servigos deve ser realizada entre o primeiro e quinto
dia util posterior a realizagdo dos servigos, coletando os registros de incidentes
do més anterior (objeto de avaliagdo de SLA).
a. Definigdes
Para efeito das apuragbes dos niveis de servigo, consideramos as seguintes
defini¢des:
i.  SLA Atendimento
SLA de Atendimento é a duracdo maxima esperada para que a
CONTRATADA registre o conhecimento do incidente para providenciar
solugdo, apurada a partir da data/hora do registro do incidente pela
CONTRATANTE.
i. SLA Solucéao
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SLA de Solugdo é a duragdo maxima esperada para que a

CONTRATADA solucione o incidente, restaurando o funcionamento

normal do servico degradado ou interrompido, apurada a partir da
data/hora do registro do incidente pela CONTRATANTE.

b. Apuragao e Acordo de Nivel de Servigo

Parametro

Nivel esperado

Horario de Atendimento (1° e 2° nivel)

Regime 9x5: Segunda a Sexta, das 8hs as 18h
(exceto feriados federais e locais da
CONTRATANTE)

Idioma

Portugués

Nivel de servigo para Atendimento

O SLA de Atendimento deve ser atingido, no
minimo, para 95% dos incidentes registrados no
periodo avaliado

Nivel de servigo para Solugéo

O SLA de Solugdo deve ser atingido, no
minimo, para 95% dos incidentes registrados no
periodo avaliado

Os servicos de atendimento e solugdo de incidentes deverdo ser executados

conforme tabela de nivel de servico (SLA) abaixo:

Atencao: SLA de solucdo considerando como ponto de partida a cidade de

Floriandpolis.
Cidade SLA Atendimento SLA Solugao Regime de
atendimento

Ararangué 12 horas 72 horas 8:00hs — 18:00hs
Cagcador 18 horas 72 horas 8:00hs — 18:00hs
Canoinhas 18 horas 72 horas 8:00hs — 18:00hs
Chapec 24 horas 72 horas 8:00hs — 18:00hs
Cricitima 12 horas 72 horas 8:00hs — 18:00hs
Florianopolis 8 horas 24 horas 8:00hs — 18:00hs
Garopaba 12 horas 24 horas 8:00hs — 18:00hs

30




Gaspar 12 horas 72 horas 8:00hs — 18:00hs

ltajai 12 horas 72 horas 8:00hs — 18:00hs
Jaragua do Sul 12 horas 72 horas 8:00hs — 18:00hs
Joinville 12 horas 72 horas 8:00hs — 18:00hs
Lages 12 horas 72 horas 8:00hs — 18:00hs
Palhoca 8 horas 24 horas 8:00hs — 18:00hs

S30 Carlos 24 horas 72 horas 8:00hs — 18:00hs

S50 José 8 horas 24 horas 8:00hs — 18:00hs

S3o Lourengo do Oeste 24 horas 72 horas 8:00hs — 18:00hs
Sa0 Miguel do Oeste 24 horas 72 horas 8:00hs — 18:00hs
Tubario 12 horas 72 horas 8:00hs — 18:00hs
Urupema 12 horas 72 horas 8:00hs — 18:00hs
Xanxeré 24 horas 72 horas 8:00hs — 18:00hs

3. USUARIOS/EQUIPAMENTOS CRITICOS OU VIPS

Os usuarios criticos sao aqueles que necessitam de atendimento diferenciado
devido ao grande impacto ao negdcio gerado por eventual degradacéo ou
interrupcdo de algum servico de TIl. Estes usuarios poderéo ser, desde usuarios,
até equipamentos que ficam em areas da operacdo. Os usuarios padrdo sao
todos os demais usuarios de ativos de Tl (ofertados pela empresa contratada)
da CONTRATANTE.

A lista de usuarios criticos sera definida pela CONTRATANTE, a qual abrange
cerca de 5% (cinco por cento) do total de usuarios, podendo esse percentual ser
alterado a critério da CONTRATANTE. Os usuarios criticos possuem a
prerrogativa de requisitar, no momento do acionamento do servico, o

atendimento presencial imediato, ainda que sem maiores informacdes sobre a
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requisicdo ou incidente, que devera ser atendido pelos profissionais de suporte
técnico de 2° Nivel.

Todos os chamados de usuarios criticos deverao ser solucionados com SLA na
metade do tempo definido para “a localidade”, em comparagdo aos demais
chamados de mesma severidade, conforme tabela de SLA (Service Level
Agreement) acima, independente da ordem de chegada. Essa priorizagcéo sera
realizada pelo 1° nivel de atendimento por meio da ferramenta de chamados do
Service Desk. O fiscal do contrato definira em tempo de kick-off, quem serao os

usuarios/equipamentos Criticos ou VIPs.
MODELO DE SERVICOS
1. ESTRUTURAGAO DO SERVIGO

O modelo de contratagdo dos servicos esta dividido em 3 (trés) processos:
Iniciacdo, Operagao e Desativacao, os quais serdo medidos pelo cumprimento

do SLA acordado em cada subprocesso estabelecido naqueles processos.
2. CONTROLE E REGISTRO EM CADA PROCESSO

a. Cada processo tera seu periodo de execugao durante a vigéncia do contrato
e 0s servicos executados serdo medidos por meio de analise do SLA
(Service Level Agreement, ou seja, Nivel de Servigo Acordado).

b. Durante a execucdo do contrato, a CONTRATANTE e a CONTRATADA
deverao se reunir para participarem de definigdes conjuntas, avaliacdo dos
servicos prestados e tomada de decisdo visando ajustar eventuais
melhorias ou falhas identificadas.

c. Para toda reunido entre a equipe da CONTRATANTE e a equipe da
CONTRATADA, seja presencial ou remota, o Gerente do Projeto da
CONTRATADA devera fornecer, em até no maximo 2 (dois) dias uteis apos
a ocorréncia da reunido, a respectiva Ata da Reunidao para validagao da
CONTRATANTE, incluindo os compromissos e demais encaminhamentos
do projeto.

d. A CONTRATANTE podera fornecer o modelo de Ata de Reunido, para que a
CONTRATADA esteja de acordo com os padrbes de documentagdes de
projetos adotados pela CONTRATANTE.
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3. REUNIOES OBRIGATORIAS

a. Reunido Inicial

A reunido inicial sera a primeira atividade envolvendo a
CONTRATANTE e a CONTRATADA e sera realizada apés assinatura
do contrato. Sera preferencialmente presencial, na sede da
CONTRATANTE, e contara com a participacdo de membros da equipe
da CONTRATADA, dentre eles, no minimo, 1 (um) Gerente do Projeto
e 1 (um) responsavel pela area de vendas ou de servigos.

Nesta reunido sera transmitido a CONTRATANTE todo o plano de
acao, o meétodo de trabalho, os cronogramas e sera apresentada a
equipe de execucado do projeto, devendo pautar os seguintes pontos
minimos: objetivo geral, escopo do projeto, principais entregas, limites

do projeto.

b. Reunido de Acompanhamento

As Reunides de Acompanhamento deverdo ocorrer durante todo o
contrato, podendo ser de forma remota - por video ou audio
conferéncia, em dia e hora da semana acordados entre
CONTRATANTE e CONTRATADA, com presenga da equipe
CONTRATADA (no minimo o Gerente do Contrato).

Nos primeiros 3 meses de contrato, as reunides de acompanhamento
serao quinzenais; depois deste periodo, serdo trimestrais. Entretanto,
podem ser convocadas de forma emergencial, sempre que um fato
justificar.

Em cada reunidao, a CONTRATADA devera apresentar, os desvios do
contrato e ndo conformidades, sugerindo estratégias para
realinhamento de prazos, ndo podendo atrasar o prazo final do
cronograma de implantagdo, sob pena de multas e demais

penalidades.

c. Reunido de Encerramento do PROCESSO | - INICIACAO

A CONTRATADA devera criar e manter atualizada a documentacéao
das atividades, processos, testes, homologacdo, entrega e

conferéncia, encontros de trabalho, compromissos e prazos, incluindo
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planos de trabalho, planos de contingéncia e atas, de modo a compor
uma documentagdo completa da implantagdo a ser entregue a
CONTRATANTE no final das atividades desta secéo.

i. A CONTRATADA devera apresentar informagdes sobre os desvios
totais do projeto, licdbes aprendidas e outras informagdes que julgue
relevantes de serem divulgadas.

iii. Poderdo ser apresentados também, numeros importantes que
possibilitem dimensionar o esforco do projeto (CONTRATANTE e
CONTRATADA) e os beneficios que o resultado trara para a
CONTRATANTE.

iv.  Todos os custos referentes as reunides acima detalhadas deverao ser
de responsabilidade da CONTRATADA.

4. PROCESSO I - INICIAGAO
Os servigos descritos neste processo, serdao executados somente nos primeiros
55 (cinquenta e cinco) dias de contrato, conforme cronograma e seréao avaliados
e analisados de acordo com a evolugdo do cronograma do processo de
iniciacdo, devendo cumprir todos o0s requisitos e prazos estabelecidos,
detalhados em cada subprocesso: planejamento da Implantagao, implantagao e

aceite da Implantagao.

a. PLANEJAMENTO DE IMPLANTACAO

Implantagdo dos servigos contratados, buscando, por meio de metodologias
de gestdo e melhores praticas, uma perfeita gestdo e acompanhamento das
etapas e prazos estabelecidos.
A CONTRATANTE e a CONTRATADA deverao realizar algumas atividades
em conjunto a fim de detalhar e validar as agbes, prazos e demais
informagdes que fardo parte da entrega dos servigos contratos.
A CONTRATADA devera apresentar um Plano de Gerenciamento do Projeto
o qual devera ser composto por informagbes e documentos auxiliares,
conforme especificados a seguir.
i.  Cronograma

1. Define como sera acompanhado o Cronograma de Iniciagdo com

a evolugao das atividades e marcos do processo de iniciagao.

ii. Gerenciamento dos Recursos Humanos
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1.

Especifica o plano de alocagdo das pessoas, tanto da
CONTRATANTE quanto da CONTRATADA; contendo
minimamente a matriz de papéis e responsabilidades;

Plano de comunicacao:

. Especifica o planejamento das comunicagbes para as partes

interessadas no projeto.

iv. Plano de Gerenciamento da Qualidade

1.

Documento que descreve os processos, politicas e padrdes
existentes na CONTRATANTE (Ex.: ITIL, Politicas de Seguranga,
padrées de mercado etc.), descrevendo suas métricas, como se
dara o controle da qualidade e como sera o processo para a

corregao de defeitos ou falhas, quando encontrados.

O Plano de Gerenciamento do Projeto sera acompanhado do

Cronograma de Iniciagdo, uma das principais ferramentas para a

gestao das atividades e entrega do projeto.

b. IMPLANTAGAO

Nesta etapa, a CONTRATADA devera realizar atividades levando-se em

consideragao as informagdes levantadas no subprocesso PLANEJAMENTO

DA IMPLANTACAO. Os servigos contemplardo, no minimo, a realizagéo das

atividades a seguir discriminadas:

i. Geracao daimagem

1.

A definicdo dos perfis de imagem de equipamentos devera ter 1

(um) perfil para cada modelo de equipamento ofertado.

. As caracteristicas de cada imagem deverdo ser definidas entre

CONTRATANTE e CONTRATADA na reuniao inicial, visando sua
validagao para inicio da atividade de criacdo de imagem, bem
como definicdo dos softwares que deverao conter cada imagem.
O processo de criagdo de imagem sera realizado pela
CONTRATADA em suas dependéncias. E a CONTRATADA
devera manter em suas instalagdes, e nas da CONTRATANTE,
uma copia de cada imagem, sempre atualizada, a pedido ou ndo
da CONTRATANTE, durante a vigéncia do contrato.

4. Cada imagem devera conter os respectivos softwares requeridos,
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devendo a CONTRATANTE fornecer as licencas de propriedade
de uso dos seus softwares.

Os demais softwares (Sistema Operacional etc.) a serem
fornecidos pela CONTRATADA, serao de responsabilidade desta,
o fornecimento das licengas de propriedade de uso destes
softwares.

Toda vez que houver uma alteracdo do hardware fornecido pela
CONTRATADA, esta devera comunicar imediatamente o
CONTRATANTE e sera gerada uma nova imagem contemplando
esta alteracgéao.

A CONTRATADA devera encaminhar a CONTRATANTE amostra
de todas as imagens e seus respectivos softwares e licengas de
uso, visando validacdo prévia em equipamento da
CONTRATADA.

Somente apds validacdo e autorizagdo por parte da
CONTRATANTE, a CONTRATADA podera dar seguimento no
processo de replicacdo das imagens para os equipamentos que
fazem parte dos servigos contratados.

A CONTRATADA, em suas dependéncias, dara inicio a
replicacdo das imagens nos equipamentos a serem fornecidos,
conforme tipos e quantitativos aprovados em Definicdo de

Imagem.

i. Entrega e instalacdo dos equipamentos

1.

A entrega e a instalagdao dos equipamentos deverao obedecer ao
cronograma de iniciagdo e deverao ser entregues nos locais
descritos no TERMO DE REFERENCIA.

A CONTRATADA sera responsavel por todo o controle de
logistica dos equipamentos fornecidos e das possiveis
substituicbes de partes e pecgas, assim como o recolhimento
destes no final do contrato.

A instalacdo dos equipamentos consiste em desembalar,
remanejar o equipamento para o local onde sera utilizado e
interconectar os cabos de dados e de energia de forma correta.

Apos a ativagdo, o equipamento devera ser testado no novo
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ambiente.

Todos os componentes de hardware e software requeridos para
atender as funcionalidades exigidas neste Instrumento, mesmo
que nao estejam especificados e cotados na proposta, serao
considerados partes integrantes dos servigos de instalacédo e
deveréo ser fornecidos.

A CONTRATADA devera elaborar documentacido informando
todos os dispositivos, meétricas e indicadores que serao
gerenciados.

Todas as atividades relacionadas a implantacdo deverdo ser
realizadas nas dependéncias da CONTRATANTE, exceto a

atividade de criagao de imagem.

. Os técnicos especializados se reunirdo com a equipe da

CONTRATANTE para rever todas as premissas que servirdo de
base para o presente projeto e determinar todos os objetivos para
a implantagcdo das solugbes contratadas, definindo sua
arquitetura, abrangéncia, forma e pré-requisitos.

A instalagdo devera, obrigatoriamente, ser efetuada de forma a
nao afetar o funcionamento dos sistemas, recursos ou
equipamentos atualmente em operacdo e nem impedir ou
interromper, por periodos prolongados, a rotina de trabalho dos
funcionarios da CONTRATANTE.

Toda a implantagcdo sera acompanhada por representantes da
CONTRATANTE e deverdo ser instalados e configurados

conforme as melhores praticas sugeridas pelo fabricante.

10.Todos os custos referentes a deslocamentos de equipamentos e

de funcionarios da CONTRATADA serdo de sua Unica

responsabilidade.

iii.  Configuracao do ambiente do usuario

1.

A configuragdo do ambiente do usuario contempla todos os
procedimentos relacionados a configuragdo dos equipamentos e
dos softwares necessarios a prestacdo dos servicos contratados

e entregues ao usuario final.

2. A CONTRATADA devera migrar todos os arquivos previamente

37



selecionados pelo usuario até o limite maximo de 60 GBytes (esta
taxa-parametro visa balizar o tempo de execugdo da migragao);

3. Para a migracdo dos dados, a CONTRATADA podera trabalhar
com as trés formas seguintes: Transferéncia dos dados, usando
rede local, HD Externo ou servidor de arquivos ofertado pela
contratante.

4. Nos casos de substituicio de micros no contrato, apos a
migracdo dos dados, a CONTRATADA devera realizar a limpeza
de discos, com formatacao dos dados em todos os equipamentos
substituidos.

5. As seguintes atividades fazem parte da configuragao:

a. Adicao do equipamento no dominio;

b. Verificacdo das configuracdes de rede e Internet;

c. Instalacdo e configuragdo das impressoras;

d. Definicdo das pastas de compartilhamentos do usuario;
e. Mapeamento de redes e computadores;

6. Além das atividades previamente descritas devera ser possivel
implementar particularidades n&o contempladas na imagem
padrao, desde que definidas previamente;

7. Devera ser validado o pleno funcionamento do equipamento e
das ferramentas de gestdo da CONTRATADA incluindo todos os
componentes necessarios para o inicio da operagéo;

8. Apdés a CONTRATADA realizar a configuragdo, como descrito
acima, devera realizar os testes gerais que visem garantir o
sucesso da operacao. Ao final, o usuario validara a substituicao
do equipamento assinando o aceite de ativagcdo que sera provido
pela CONTRATADA.

iv.  Aceite da implantagao

1. Apés o recebimento do comunicado de conclusdao da
implantagéo, enviado pela CONTRATADA, a qual ocorrera
durante a Reunido para Aceite e Término do Processo, a
CONTRATANTE decidira sobre o aceite dos servicos executados.

2. Em caso de nao aceitacdo de conclusdo, a CONTRATADA fica

obrigada a adotar medidas imediatas visando corrigir quaisquer
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situagdes que possam estar impedindo a devida finalizagao do

Processo de Iniciagéo.

5. PROCESSO Il - OPERAGAO

Neste processo, serdo executadas atividades necessarias a perfeita

manutencgao e disponibilidade dos servigos ofertados, os quais destacam-se os

seguintes subprocessos: disponibilidade dos equipamentos, gestdao de

incidentes, gestdo dos equipamentos, gestdo dos servigos.
a. DISPONIBILIDADE DOS EQUIPAMENTOS

Os servigos executados neste subprocesso tém como objetivo garantir,

durante a vigéncia do contrato, uma maior disponibilidade dos

equipamentos de Tl (hardware e software).

Em caso de indisponibilidade, toda e qualquer manutencao ou substituicéo,

total ou parcial, devera ser executada dentro do SLA acordado, sob pena de

sangdes detalhadas anteriormente neste processo.

i.  Manutengao Corretiva

1.

o

A CONTRATADA devera realizar servicos de manutengcao nos
equipamentos ofertados sempre que for demandado por meio de
incidentes registrados na ferramenta de gestdo de incidentes,
localizada nas dependéncias da CONTRATADA.

. Todo e qualquer servico de manutencdo, ou substituicdo das

partes e pegcas ou mesmo do equipamento inteiro, serao
realizados pela CONTRATADA sem custo para a
CONTRATANTE.

Em caso de unidade de armazenamento danificada, esta devera
ficar retida e a disposicdo da CONTRATANTE, visando a

protecdo de seus dados.

A CONTRATADA devera disponibilizar, em sua estrutura, um
estoque minimo de equipamentos para backup para serem
utilizados como reposicao, visando atender ao Acordo de Nivel de
Servico (SLA) descrito neste instrumento. Este estoque devera
ser utilizado para eventuais reposi¢des, devido a possiveis falhas
nos equipamentos que estardo em producao.

A CONTRATADA devera garantir que o percentual de
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equipamentos backup seja suficiente para manter o ambiente
operacional e dentro do SLA definido para cada localidade.

Uma vez que o ativo retirado para manutengao seja recuperado e
o problema resolvido, devera ser feita a substituicio ou a
manutencdo do equipamento de backup como ativo, ambas
opgdes garantindo as mesmas condi¢gdes operacionais anteriores

ao problema.

b. GESTAO DE INCIDENTES

i. Registro de incidentes

1.

Os servigos neste subprocesso tém como objetivo o controle de
todos os incidentes solicitados pela CONTRATANTE para

solucionar determinados problemas nos ativos ofertados.

. A solugdo de gestdo de incidentes disponibilizada pela

CONTRATADA devera ser aderente as melhores praticas para
gerenciamento de servigos e Framework ITIL.

A solugao devera dispor de ambiente de atendimento com op¢des
de comunicagdo, no minimo: telefone, correio eletrénico, portal
web, whatsapp e chatbot, com profissionais capacitados para
suporte técnico aos incidentes registrados e fornecer informacoes

sobre o andamento destes suportes.

. Por meio da Gestdo de Incidentes, a CONTRATADA realizara o

atendimento de niveis 1 e 2 e fara, sem necessidade de
requerimento da CONTRATANTE, o roteamento para o time de

campo quando necessario.

. A gestao de incidentes tem como objetivo:

a. Ser o ponto de contato entre usuarios dos equipamentos e a
equipe de suporte da CONTRATADA, para registrar seus
incidentes;

b. Registrar as informagbes sobre os incidentes relativos ao
objeto deste termo de referéncia, para obtencdo de dados
estatisticos e tomada de decisao gerencial;

c. Fornecer informagdes quanto ao andamento a incidente
reportado em chamado aberto;

d. Fornecer informagdes gerenciais sobre desempenho e
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qualidade dos servicos;
e. Registrar e acompanhar todos os incidentes visando conferir
o cumprimento do SLA dos servigos ofertados neste termo;
f. Contribuir na identificagdo de incidentes recorrentes e
prover melhoria dos servigos.

6. A CONTRATADA podera utilizar estrutura e software proprio ou
de terceiros para registro e controle dos incidentes, desde que
previamente submetido a avaliagdo e aprovagcdo da
CONTRATANTE. Em quaisquer dos casos, todo o conteudo de
registros de chamados técnicos, scripts de atendimento e base de
conhecimentos gerados durante a vigéncia do contrato seréo de
propriedade da CONTRATANTE.

7. A CONTRATADA devera desenvolver o subprocesso de gestao
de incidentes e torna-los aderentes as necessidades da
CONTRATANTE, visando atender aos niveis de servigos
definidos, cabendo & CONTRATANTE a sua APROVACAO, o que
inclui:

a. Elaboracao dos scripts de atendimento;
b. Criacdo do subprocesso e do fluxo de atendimento.

8. Em eventos que caracterizem funcionamento inadequado do
equipamento provido pela CONTRATADA, o procedimento a ser
adotado pelo usuario da CONTRATANTE devera seguir as etapas
abaixo:

Tabela Atendimento

Passo Procedimento do usuario da CONTRATANTE

1° Acionar a gestéo de incidentes da CONTRATADA, por meio de telefone, email, site, whatsapp
e chatbot. Estes 5 (cinco) meios para abertura do incidente serdo divulgados pela
CONTRATADA ap6s a assinatura do contrato por meio da campanha de marketing digital
(mensagens de correio eletrénico para os usuarios da CONTRATANTE).

2° Informar o nimero de série do equipamento presente na etiqueta adesiva fixada no hardware,
o qual devera ser disponibilizado pela CONTRATADA.

3° Descrever, com a maior riqueza de detalhes, as caracteristicas do incidente.
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Ciclo de vida dos incidentes

1.

O subprocesso de gestéo de incidentes devera ser implantado de

forma totalmente aderente as praticas descritas no ITIL, seguindo

0 processo de escalada e distribuicdo de atividade visando

assegurar o menor tempo de recuperagao do servico.

O ciclo de vida do incidente implementado para os equipamentos

ofertados neste termo de referéncia devera ser distribuido, no

minimo, nas seguintes fases:

a.

Investigacao e diagndstico do incidente

Compreende a analise e identificagdo de uma solugdo de

contorno (ou definitiva) de todos os eventos nao registrados

na base de conhecimento, assim entendidos:

Analise dos detalhes do incidente, tais como
mensagens de erros, logs de sistemas;

Coleta/busca de informacgdes adicionais;

Revisao das configuragdes dos servigos e aplicativos;
Busca de informagdes nas bases de conhecimento dos
fabricantes; e

Realizagéo de testes.

Resolucao de Incidentes

Corresponde a execucgao das atividades necessarias para

resolugao do incidente, incluindo:

Implementagdo da resolugédo ou solugédo de contorno
identificada;

Solicitagdo, se necessario, de uma requisi¢cdo de
mudanca que solucione a falha;

Alerta a equipe de problemas (2° nivel);

Realizagcdo das atividades de restauragcéo do servico.
A equipe responsavel pela implementacdo da
resolucdo por parte da CONTRATADA sera
responsavel por suprir as informagdes necessarias,
junto a Central de Atendimento, que atualizara a base
de conhecimento, com os procedimentos necessarios

para a implementagdo da solucdo (de contorno ou

42



definitiva), seguindo os niveis de servigo.
c. Encerramento do Incidente
Corresponde ao processo de fechamento do incidente a ser
realizado pela gestdo de incidentes em contato com o
usuario responsavel pelo incidente (ex.: mensagens de
correio eletrénico), tendo como principal finalidade obter o
aceite da resolucdo implantada. Dentre as atividades
previstas, podemos listar:
i. Detalhamento das acbes realizadas e obtengao da
confirmacé&o da resolugao juntamente com o usuario;
ii. \Verificacdo de que todas as informacbes estao
atualizadas no sistema de forma clara e concisa;

iii. Fechamento do registro do incidente.

iii. Gerenciamento dos Incidentes

Corresponde as atividades de coordenacdo da equipe e das

demandas, visando assegurar a otimizacdo do processo e melhoria

continua dos resultados gerados, em conformidade com os niveis de

servico previstos. Devera contemplar:

a.

d.

e.

Garantia de que os niveis de servigo previstos estejam sendo
cumpridos;

Garantia da correta priorizacdo dos incidentes e de seus
tratamentos pela equipe;

Alocacgao dos recursos corretos para a resolucio dos incidentes;
Geréncia do processo de escalada funcional e hierarquica;

Geréncia dos incidentes criticos.

iv.  Pesquisa de satisfagcéo

A pesquisa de satisfagdo devera manter os seguintes foco e critérios:

a.

b.

C.

Qualidade no atendimento: Nivel de satisfagdo dos usuarios com
a qualidade do atendimento realizado.

Avaliagdo no fechamento do chamado: A pesquisa devera ser
enviada com um link no e-mail de fechamento do chamado.
Avaliagdo dos usuarios que nao responderam: Para ter uma
amostra maior de usuarios que respondem a pesquisa, devera

ser reenviado um e-mail ao usuario que nao tenha respondido,
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solicitando novamente participacdo na pesquisa. Esse reenvio
devera ser feito em até 48 horas uteis da primeira tentativa;

d. Metodologia de tratamento das pesquisas de satisfagdo e seus
desdobramentos: Devera ser apresentado ao gestor de contrato
da CONTRATANTE um relatério de satisfagdo de usuarios
contendo um grafico consolidado do més de referéncia com (%)
de insatisfeitos, (%) satisfeitos e o (%) de muito satisfeitos, com

base no total de respondentes no periodo.

c. GESTAO DOS EQUIPAMENTOS
Os servigos executados neste subprocesso tem como objetivo a
disponibilidade, pela CONTRATADA, de servigos e ferramentas que auxiliem
na gestdo dos equipamentos contratados, visando um melhor
aproveitamento dos recursos e facilitando a tomada de decisdo da equipe
técnica.
i.  Movimentagao de equipamentos durante o contrato
1. A movimentacdo dos equipamentos dentro da mesma unidade
devera ser realizada pela CONTRATANTE, através de seus
técnicos de TIC, quando demandada pela diregao da unidade.
2. A movimentacdo dos equipamentos por necessidade da
CONTRATADA devera ser realizada por seus colaboradores e a

Sua expensa.

d. GESTAO DOS SERVICOS

Os servigos executados neste subprocesso tem como objetivo garantir,
durante a vigéncia do contrato, uma maior visibilidade da qualidade dos
servigos prestados pela CONTRATADA, permitindo a gestdo efetiva dos
servigos prestados e resultados esperados.

A CONTRATADA devera, periodicamente, apresentar relatérios gerenciais
que permitam a CONTRATANTE uma gestdo efetiva dos servigos
contratados, bem como analisar tendéncias e tomar decisées pautadas em
informagdes confiaveis, conforme detalhamento dos servigos abaixo:

i. Relatérios gerenciais (equipamentos ofertados — da Contratada)

ii. Mensalmente, a CONTRATADA enviara a CONTRATANTE relatorio

gerencial, seguindo os modelos definidos neste instrumento. Esses
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relatérios deverdao ser arquivados mensalmente em portal da

CONTRATADA, mantidos todos os relatérios de meses anteriores,

durante a vigéncia do contrato. Serdo de responsabilidade da

CONTRATADA a elaboragdao e disponibilizacdo dos seguintes

relatérios:
Relatério Objetivo
Anadlise de + Identificar o comportamento dos equipamentos, durante um determinado
desempenho periodo, por meio de relatério consolidado e atualizado mensalmente.

» Apresentar quais equipamentos estdo com desempenho comprometido e quais
acdes a CONTRATANTE devera tomar.

Gerenciamento de

incidentes

* Informar o percentual dos atendimentos que tiveram seu ciclo de vida iniciado e
encerrado, sem a necessidade de escalonamento para as equipes de segundo ou
terceiro nivel.

* Informar a respeito de qualquer incidente de mau uso dos equipamentos, furto,

roubo ou extravio para que se possa prontamente resolver

Relatérios de SLA

* Percentual de resolugao de chamadas por nivel;
* Top 10 — usuarios que mais tiveram incidentes;
* Top 10 — hardware que mais tiveram incidentes;
* Quantidade de chamados por classificagao;

* Quantidade de chamados por usuarios;

¢ Incidentes em andamento;

* Resultados SLA;

* Incidentes SLA FORA;

* Volumetria de Chamados por Dias e Horarios;

* Por Estado e Cidade;

* SLA por Localidades;

* Volumetria da Solicitagao de Servigo;

* Localidades Solicitacdo de Servigo;

* Pesquisa de satisfagcdo com os usuarios (amostragem).

A CONTRATANTE podera incrementar o relatorio gerencial mensal padrao.

Customizagdes baseadas nos recursos disponiveis e que nao geram custos

e investimentos, deverao ser atendidas pela CONTRATADA.

Os relatérios deverao estar disponiveis via portal para acompanhamento e

afericdo do desempenho dos equipamentos e os incidentes registrados,
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com acesso controlado por meio de senhas especificas para os usuarios
definidos pela CONTRATANTE.

iii. Reunides trimestrais de acompanhamento
A cada 3 (trés) meses sera realizada uma reuniao (podera ser
presencial ou videoconferéncia), visando apresentacao dos relatérios
do trimestre concluido e acdes corretivas realizadas para corrigir
eventuais falhas e distor¢des nele identificadas, garantindo a qualidade

e acompanhamento dos servigos prestados pela CONTRATADA.

6. PROCESSO Il - DESATIVAGAO
Todos os servigos aqui descritos visam garantir uma transigdo ou encerramento
tranquilos e transparentes, evitando prejuizos e eventuais custos extras a
ambas as partes. Serdo executados durante os 30 (trinta) ultimos dias de
contrato e serdo avaliados e analisados semanalmente.
a. Inicio do encerramento
Com pelo menos 30 (trinta) dias de antecedéncia do encerramento oficial do
contrato, CONTRATANTE E CONTRATADA deverédo formar suas
respectivas equipes para proceder com a fase de encerramento.
Nesta etapa deve-se montar um plano de comunicacdo com orientacdes
para todas as etapas do processo. O planejamento devera, minimamente,
incluir as atividades de:
i. Realizagao de backup
Cada usuario da CONTRATANTE devera realizar, em até 5 (cinco) dias
antes do encerramento do contrato, todas as cépias de arquivos que
tenha armazenados em equipamento que utilizar da CONTRATADA.
Além disso, deve realizar a exclusao de todos os arquivos pessoais e
corporativos armazenados nos equipamentos.
ii. Limpeza dos discos
1. Antes da coleta, a CONTRATADA procedera a limpeza de discos,
com formatagdo dos dados dos discos para os equipamentos
ofertados. Apds a coleta a contratada devera proceder com a
sanitizagao.

2. A CONTRATADA devera realizar a sanitizacdo dos discos, em até
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3.

10 (dez) dias apds a coleta dos ativos e o processo de
sanitizagdo devera obedecer as normas do Departamento de
Defesa Norte Americana (DoD 5220.22-M) ou normas brasileiras
similares, devendo a CONTRATADA comprovar o processo por
meio de documentagao oficial emitida pela CONTRATADA.

A CONTRATADA devera encaminhar a CONTRATANTE, em até
2 dias uteis ap6s o processo de sanitizagao, um oficio detalhando
0 processo e atestando que este foi realizado em todo o parque
de ativos que fizeram parte do escopo dos servicos. Nao farao
parte da limpeza de discos, os equipamentos legados da
CONTRATANTE.

iii. Desmobilizagao

1.

A CONTRATANTE, até 1 (um) dia apds o encerramento do
contrato, autorizara a CONTRATADA a enviar sua equipe para
iniciar os procedimentos de coleta e retirada dos ativos.
A CONTRATANTE dispora de area para armazenagem desses
equipamentos embalados visando a coleta posterior por parte da
CONTRATADA.
A CONTRATADA, no maximo, em 2 dias uteis apds a embalagem
de todos os ativos, providenciara a sua retirada, de uma unica
vez, evitando o transito e maiores transtornos a CONTRATANTE.
a. Termo de recebimento
i. Apdés cumpridas todas as etapas acima, a
CONTRATANTE emitira atestado ratificando o
recebimento do objeto pela CONTRATADA.
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ANEXO |

MODELO DE CONTRATACAO DE DaaS
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Desktop como Servico

Desktop as a Service (DaaS) € um servigo que fornece aos usuarios um ambiente
de desktop virtualizado sob demanda, fornecido a partir de um local hospedado
remotamente, em geral virtualizado em ambiente de computagdo em nuvem. Este
servigo inclui o provisionamento do ambiente, o fornecimento de patches e
manutengdo dos recursos para suportar a carga de trabalho dos usuarios. Os
usuarios podem acessar o ambiente de desktop a partir de uma grande variedade

de dispositivos, incluindo PCs, notebooks, tablets e alguns smartphones.

O DaaS tem atualmente dois tipos de desktops: persistente e nao persistente:

e Desktop persistente: € voltado para usuarios que desejam personalizagao,
manutengao da configuragao e armazenamento dos dados trabalhados. Por
isso € um servico com custo financeiro maior.

e Desktop nao persistente: € voltado para usuarios que nao necessitam de
um ambiente persistente, ou seja, colaboradores temporarios, prestadores de
servico ou visitantes. No caso do IFSC, para uso em laboratérios ou acesso

remoto de estudantes.

O modelo DaaS possui as seguintes vantagens:

e Reducgao de custos: Com o DaaS, elimina-se a necessidade de investimento
em hardware e atualizacbes frequentes. Em paralelo, os custos tornam-se
previsiveis, geralmente com um modelo de pagamento com base no uso.

e Flexibilidade e escalabilidade: Esse é um modelo que traz mais
flexibilidade e escalabilidade, pois €& possivel aumentar ou diminuir
rapidamente o numero de desktops virtuais conforme a necessidade, sem
comprometer recursos.

e Acesso remoto: Os usuarios podem acessar seus desktops e aplicativos de
qualquer lugar, bastando ter uma conexdo a internet, o que favorece o
modelo de trabalho remoto ou hibrido.

e Seguranga aprimorada: Os provedores de DaaS investem em seguranca,
incluindo medidas como backups regulares, recuperacdo em caso de

desastres e protecdo contra malwares. Se um dispositivo for perdido ou
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roubado, os dados permanecem seguros, evitando problemas em relagdo a
segurancga dos usuarios.

e Gerenciamento simplificado: Com a centralizacdo dos desktops, o
gerenciamento e a manutengdo tornam-se mais faceis. Atualizagcbes e
patches podem ser aplicados de modo uniforme, sem a necessidade de
interagir com cada dispositivo individualmente.

e Continuidade de negécios: Se houver desastres ou interrupgdes, o DaaS
possibilita que as operagdes continuem, posto que os dados e aplicativos

estao salvos na nuvem e ndo em um local fisico vulneravel.

IMPLEMENTAGAO DaaS

Na implementagcdo de um modelo DaaS deve ser considerado o licenciamento e
gerenciamento do seu sistema operacional e aplicagdes preferidas. E importante
considerar os custos de software e os custos de gerenciamento de Tl antes de

iniciar a implementacao DaaS.

O DaaS geralmente é a melhor opgao para instituicdes que tém um grande numero
de funcionarios usando o mesmo ambiente desktop. O gerenciamento de varios

ambientes exclusivos pode ser demorado e trabalhoso.

A equipe de Tl podera precisar reforgar a infraestrutura de rede da organizagdo. Um
bom provedor de DaaS pode minimizar a laténcia estabelecendo um host dedicado
para cada locatario, mas a velocidade e a capacidade de resposta dos desktops
virtuais dependem da largura de banda local. Conexdes rapidas, confiaveis e de
baixa laténcia sao necessarias para garantir uma experiéncia de usuario tranquila, e

redes robustas exigem manutencao especializada.

Para o IFSC, em fungdo dos diversos cenarios (reitoria e campus), projeta-se a
implementagdo de DaaS em laboratérios de ensino e para acesso remoto de alunos

e servidores em regime de PGD (Programa de Gestdo e Desempenho).

Entretanto, considerando os custos com a solugdo, a implementacao tende a ser
gradual, em consonancia com os docentes responsaveis por laboratorios e

aderentes aos softwares de ensino utilizados.

50



MODELOS DE MAQUINAS VIRTUAIS

Desktop Administrativo

Desktop Administrativo Il

Processador: 2 vCPU
Memoria: 8GB
Sistema Operacional: Ubuntu (ultima versao)

Processador: 4 vCPU
Memoria:16GB
Sistema Operacional: Ubuntu (ultima versao)

Desktop Laboratoério |

Desktop Laboratério Il

Processador: 4 vCPU
Memoéria: 16GB
Sistema Operacional: Ubuntu (Ultima versao)

Processador: 6 vCPU
Memoéria: 16GB
Sistema Operacional: Ubuntu (ultima versao)

Desktop Design

Desktop Desenvolvimento

Processador: 6 vCPU
Memoria:32 GB
Sistema Operacional: Ubuntu (ultima vers&o)

Processador: 8 vCPU

Memoria:32GB

Sistema Operacional: Ubuntu (ultima versao
disponivel)

CENARIO PARA IMPLANTAGAO DE DaaS

No momento da publicagdo deste documento, o IFSC possui 22 campus, sendo que

deste quantitativo, 04 campus possuem apenas 1 servidor lotado na Coordenadoria

de TI. Sao eles:

Caémpus Garopaba,;

Campus Sao Carlos;

R

Céampus Urupema.

Campus Sao Lourenco do Oeste; e

Para estes campus vislumbra-se a contratagcdo de DaaS para atendimento da area
académica, considerando o link de Internet de 1Gbps, a facilidade de configuragao
dos computadores virtuais e a possibilidade de acesso para docentes e discentes

fora das instalacdes fisicas do IFSC.

A possivel contratagao sera concretizada mediante planejamento, de acordo com a
Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 e consulta direta

aos docentes destes campus, a partir de recursos financeiros disponiveis.

Nao sera vedada a contratacdo de DaaS para outros campus do IFSC.
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DaaS versus VDI

Assim como as ofertas de DaaS, as solugdes de infraestrutura de desktop virtual
(VDI) fornecem desktops para dispositivos a partir de um data center centralizado.
Mas a infraestrutura subjacente a solugdo VDI geralmente esta no local, e é

gerenciada pela equipe de Tl da organizagao.

Com o modelo DaaS, a infraestrutura de computacdo, armazenamento e rede sio

gerenciadas por um provedor de nuvem. A organizagdo que oferece desktops aos
seus funcionarios pode gerenciar o sistema operacional de desktop, as aplicagoes,
o software antivirus e quaisquer outras tarefas relacionadas ao desktop, ou trabalhar

com um provedor terceirizado de servigos de desktop gerenciado.

O DaaS oferece todos os beneficios de um servigo gerenciado baseado na nuvem.
Por exemplo, com o DaaS, s&o eliminados os custos iniciais de criagdo de VDI no
local. As ofertas de DaaS normalmente usam um modelo de assinatura que nao
exige investimento inicial. Vocé também transfere todas as tarefas administrativas

necessarias para dar suporte, manter, atualizar e aprimorar a VDI.
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https://www.ibm.com/br-pt/topics/cloud-computing
https://www.ibm.com/br-pt/topics/cloud-storage
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ANEXO Il

MODELO DE CONTRATACAO VDI
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VDI - VIRTUAL DESKTOP INFRASTRUCTURE

A infraestrutura de desktop virtual (VDI) € uma ferramenta de software para a
criacado e o gerenciamento de desktops virtuais de forma centralizada. Os desktops
virtuais sao aplicagbes de software que imitam computadores desktop reais.

No IFSC nao existe, até este momento (2024), nenhuma solucédo de VDI

implantada.

A infraestrutura de desktop virtual (VDI) é a criagéo e o gerenciamento de ambientes
de desktop e aplicativos que permitem aos colaboradores trabalharem e acessarem
aplicativos e servicos de forma remota ou presencial. As solugdes de virtualizagao
suportam implantagcdes de VDI por meio da criacdo de um sistema de computagao
virtual — conhecido como maquinas virtuais (VMs) — que permite que as
organizagbes executem varios aplicativos e sistemas operacionais em um unico

servidor fisico em um data center.

Beneficios de utilizar VDI:

1. Maior escalabilidade: a computacdo em nuvem tornou a VDI mais atraente ao
aproveitar a infraestrutura escalavel para consumir recursos quando exigido
pela VDI. Ao consolidar toda a infraestrutura VDI em um servidor host, reduz
0s requisitos e compras de hardware, ja que os usuarios podem acessar seus
ambientes a partir de qualquer dispositivo.

2. Gerenciamento centralizado: as VDIs fornecem uma estrutura de
gerenciamento centralizado que permite aos administradores corrigir,
atualizar e alterar todos os desktops virtualizados de uma s6 vez. Nao ha
mais a necessidade de atualizar todo o parque computacional
individualmente. Isso também permite uma estratégia completa de
recuperacao de desastres envolvendo desktop porque todos os componentes
sao salvos e armazenados em backup no data center.

3. Seguranca: A VDI ajuda as organizagbes a manter total confidencialidade,
uma vez que os aplicativos residem no servidor host do data center e ndo no
dispositivo do cliente. Se um dispositivo for roubado ou corrompido, a
conectividade do dispositivo podera ser encerrada para proteger os dados da

empresa. E fundamental, no entanto, que as imagens do sistema operacional
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sejam adequadamente gerenciadas e atualizadas, e que a autenticagcado dos
trabalhadores remotos seja completa.

. Acessibilidade: a VDI permite que os usuarios finais “tragam seu proprio
dispositivo” (BYOD) e usem seus dispositivos para obter acesso remoto a
seus arquivos, aplicativos e servicos em nuvem de qualquer local. Isso
essencialmente cria um espacgo de trabalho digital/area de trabalho remota,
criando uma melhor experiéncia do usuario e tornando significativamente
mais facil trabalhar em casa, porque os funcionarios podem utilizar PCs,
tablets, smartphones e thin clients.

Economia de custos: As despesas com hardware sdo significativamente
reduzidas, uma vez que a Tl ndo precisa continuar comprando novo
hardware. A consolidagao do processamento no servidor ajuda a impulsionar
a diminui¢ao dos gastos com TI.

Racionalizacdo do uso das licencas de software: para além da redugao do
gasto com licengas de sistemas operacionais, 0 uso compartilhado e sob
demanda dos desktops virtuais limita a necessidade de aquisi¢ao de licengas
de software aplicativos e educativos, hoje comumente vinculados aos
equipamentos e que requerem redundancia de compra para atender os
diversos campus.

Otimizagao do uso dos espagos de trabalho compartilhado, na medida que se
fomente os espacgos de coworking, é garantida aos usuarios pelo atendimento
as especificidades de seus campus de atuagdo, onde ambientes de virtuais
de trabalho poderdo contém adequagdes como a possibilidade de construcao
de ambientes de desenvolvimento, de uso especifico, sem dependéncia do

espaco fisico.

MODELOS DE MAQUINAS VIRTUAIS

Desktop Administrativo

Desktop Administrativo Il

Processador: 2 vCPU
Memoéria: 8GB
Sistema Operacional: Ubuntu (ultima versao)

Processador: 4 vCPU
Memoéria:16GB
Sistema Operacional: Ubuntu (Ultima versao)

Desktop Laboratoério |

Desktop Laboratério Il

Processador: 4 vCPU
Memoéria:16GB

Processador: 6 vCPU
Memoéria:16GB
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Sistema Operacional: Ubuntu (ultima versao) Sistema Operacional: Ubuntu (Ultima versao)
Desktop Design Desktop Desenvolvimento
Processador: 6 vCPU Processador: 8 vCPU
Memoria:32 GB Memoria:32GB
Sistema Operacional: Ubuntu (Ultima versao) Sistema Operacional: Ubuntu (Ultima versao
disponivel)

CENARIO PARA IMPLANTAGAO DE VDI

No momento da publicacdo deste documento, o IFSC possui 22 campus, sendo que
deste quantitativo, 04 campus possuem apenas 1 servidor lotado na Coordenadoria

de TI. S&o eles:

Caémpus Garopaba,;
Campus Sao Carlos;

Campus Sao Lourencgo do Oeste; e

® N o o

Campus Urupema.

Para estes campus vislumbra-se a contratacdo de VDI para atendimento da area
académica, considerando o link de Internet de 1Gbps, a facilidade de configuragao
dos computadores virtuais e a possibilidade de acesso para docentes e discentes

fora das instalagdes fisicas do IFSC.

Além deste cenario, pode ser considerado a criagao de laboratério virtuais que
atendam mais de um campus que utilizem os mesmos softwares, como Solidworks,

Matlab, entre outros.

A possivel contratagdo sera concretizada mediante planejamento, de acordo com a
Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 e consulta direta

aos docentes destes campus, a partir de recursos financeiros disponiveis.

Nao sera vedada a contratagao de VDI para outros campus do IFSC.
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ANEXO IV

ANALISE COMPARATIVA DE SOLUCOES SOB 0OS
ASPECTOS QUALITATIVOS
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Solugdes/Cenarios

Requisitos o
GEEEDED PCaas Daa$ VDI
Computadores
P d
rocessos de atende atende atende atende
trabalho
o atende atende
Negécio Mobilidade parcialmente | parcialmente atende atende
(notebooks) (notebooks)
Localidade atende atende atende atende
Disponibilidade atende atende atende atende
D ded
Alteracbes de . eper'1 ©ae
. investimento
infraestrutura na expansio
quanto a atende atende atende (Ei)e
capaC|dad~e de infraestrutura
expansao )
existente
Alteragbes
de
infraestrutur
a quanto aos atende atende atende atende
requisitos de
comunicaca
0]
Tecnolégico AlteragGes
de
infraestrutur
aquanto a
manutencgao atende atende atende atende
de
armazename
nto de
informacgdes
Alteragbes de
mfraestrutyra atende atende atende atende
quanto a
arantia de ou ou ou ou
9 nao atende ndo atende ndo atende ndo atende
seguranca do
parque
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Alteracbes de
infraestrutura
quanto a atende atende nao atende nao atende
contingéncia da
solucao

Alteragbes de
infraestrutura
quanto ao
monitoramento e
controle dos
hardwares e
softwares
associados

atende ndo atende ndo atende atende

Alteracdes de
infraestrutura
quanto ao atende atende atende atende
consumo
energético

Alteracbes de
infraestrutura atende atende N&o se atende
quanto ao aplica

espago fisico

Alteragbes de
infraestrutura .
Nao se
quanto ao atende atende aplica atende
condicionamento P
térmico

Ergonomia atende atende atende atende

Resultado da viavel viavel® viavel'” viavel"
Analise (limitado) (limitado) (limitado)

% Limitado ao fornecimento do servigo nas localidades mais distantes dos centros urbanos.
1% |_imitado pelo link de Internet do usuario.
" Limitado pelo link e pela capacidade de processamento local.
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ANEXO V

TOTAL COST OF OWNERSHIP - TCO
(CUSTO TOTAL DE PROPRIEDADE)
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Modelo de referéncia:

COMPUTADOR FisICO

DESKTOP BASICO
o Processador: 6C/12T, 3.0GHz, 18MB
o Membria: 8GB
o Armazenamento: 256GB
o Gabinete: SFF ou Micro
o Sistema Operacional: Windows 11.
o Garantia: 60 meses.
DESKTOP AVANCADO
o Processador: 12C/20T, 2.1GHz, 25MB
o Memobria:16GB
o Armazenamento: 256GB
o Gabinete: SFF ou Micro
o Sistema Operacional: Windows 11.

o Garantia: 60 meses.

COMPUTADOR COMO SERVICO - PCaaS

Processador: 6N/12T, AMD Ryzen r5 ou Intel Core i5;
Memodria: 16GB;

Armazenamento: 512GB;

Gabinete: SFF ou Micro, Sistema Operacional: Windows 11;

Servigo de manutengao dos equipamentos incluido.

OptiPlex 3000 Thin Client --- (Para DaaS e VDI)

Intel® Pentium® N6005 (4 MB cache, 4 Nucleos);

Ativador de DCA Ubuntu® Linux® 22.04;

Placa de video integrada Intel®;

8 GB DDR4 (1x8GB) 3200MT/s;

eMMC de 64 GB;

Intel®Pentium N6005 (Para OptiPlex 3000 Thin Client, 64GB eMMC).

-thin-client/xct ?redir =

R$ 1.949.00 em 19/11/2024

Fonte de alimentacao - Adaptador CA 65 Watts
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https://www.dell.com/pt-br/shop/endpoints-e-software-wyse/thin-client-optiplex-3000/spd/optiplex-3000-thin-client/xctoo3000tcbcc_p?redirectTo=SOC
https://www.dell.com/pt-br/shop/endpoints-e-software-wyse/thin-client-optiplex-3000/spd/optiplex-3000-thin-client/xctoo3000tcbcc_p?redirectTo=SOC

COMPUTADOR VIRTUAL - VDI (Sem SO)

-> Considerando:

€ Aquisicdo de 4 servidores de rede com 2x Intel Gold 6426Y (32 Cores), 768GB

DDR5 e 3.84TB SSD
e Software: NCI Professional + NUS-PRO
e Suporte e Garantia - 3 anos
e R$2.949.900,23
€ Licenca por usuario concorrente: R$ 3.095,88 (3 anos)
€ Servigos de implantagéo: R$ 107.559,71
e DESKTOP BASICO (100 unidades)
o CPU: 934 MHz
o VCPUs: 2
o VvCPU:pCore ratio: 6
o RAM: 8 GiB
o User Data Capacity: 30 GiB
e DESKTOP AVANGADO (50 unidades)
o CPU: 1867 MHz
o VCPUs: 4
o VvCPU:pCore ratio: 6
o RAM: 16 GiB
o User Data Capacity: 30 GiB

Fonte: Proposta fornecida pela empresa Approach Tecnologia em 16/11/2024

COMPUTADOR VIRTUAL - DaaS (sem SO)
- Considerando:
€ Firewall intermediario (modelo Fortinet FG-40F): R$ 1.777,35/més

€ LINKIP 500 MBPS + INFRA DATACENTER TIEE IV: R$ 6.947,39/més

€ Block Storage HDD - 1GB (4500 unidades (30GB por VM): R$ 0,72/més/VM - R$

3.200,00/més

e DESKTOP BASICO (100 unidades)

o CPU: 934 MHz

o VCPUs: 2

o VvCPU:pCore ratio: 6

o RAM: 8 GiB

o User Data Capacity: 30 GiB
e DESKTOP AVANGCADO (50 unidades)

o CPU: 1867 MHz

o VCPUs: 4

o VvCPU:pCore ratio: 6

o RAM: 16 GiB
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o User Data Capacity: 30 GiB
Fonte: Proposta fornecida pela empresa Telebras em 17/12/2024

Ano - 2024
Aquisicao PCaaS DaaS VDI
Item de Custo
Custo das Basico R$ 3.970,00 R$ 183,92/més 397,68/més + custo R$ 3.095,88"2
solugdes R$ 11.035,00/5 anos de infraestrutura
Intermediario R$ 5.590,00 795,36/més + custo

de infraestrutura

Disponibilizagédo dos
equipamentos

Ativo (adquirido)

Passivo (locagéao)

Passivo (subscri¢éo)

Ativo (adquirido)
Passivo (subscri¢cdo
- software)

Consumo energético

300W
(15h x 22 d) = 330
99 kWh/meés
R$ 99 x 1,1925

300W
(15h x 22 d) = 330
99 kWh/més
R$ 99 x 1,1925

65W

(15h x 22 d) = 330
21,45 KWh/més

R$ 21,45 x 1,1925

65W

(15h x 22 d) = 330
21,45 KWh/més

R$ 21,45 x 1,1925

R$ 118,05/més R$ 118,05/més R$ 25,58/més R$ 25,58/més
Instalagao R$ 0 R$ 0 R$ 0 R$ 3.057.459,94%
Migragao R$ 0 R$ 0 R$ 0 R$ 0
Suporte Incluido no preco final Incluido na Incluido na Incluido no preco
do produto mensalidade mensalidade final do produto
Garantia Técnica dos Incluido no preco final Incluido na Incluido na Incluido no prego
Produtos do produto mensalidade mensalidade final do produto
Integracéo de Servigos - - - -
Seguranca da Informacao Incluido na Incluido na -
mensalidade mensalidade
Monitoramento e Controle Incluido na Contratante -
mensalidade
Treinamento Incluido na Incluido no preco final Incluido no prego
mensalidade do produto final do produto
Basico R$ 2.210,60 R$ 5.079,12 R$ 1.338,92 por VM
Cl,ri]sotckz())tal RS 3.623,64 descc:}r;sslijoecr‘aendo o
Intermediario R$ 2.534,60 R$ 9.851,28 infraestrutura

Para Daa$S deve ser considerado o custo anual de R$ 21.328,20 (firewall) + R$ 83.368,68 (link). Estes valores suportam as 150

magquinas da proposta.

Custo Total de
Propriedade (5 anos)

R$ 11.053,00

R$ 12.673,00

R$ 18.118,20

R$ 25.395,60

R$ 49.256,40

R$ 6.694,60

12 Valor relativo a subscri¢éo de 3 anos desconsiderando o custo de implantacéo.
'3 Infraestrutura de servidores + instalagio + configuragéo
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1. Aquisicdo de computador (custo total de propriedade)
a. basico - 100 unidades - R$ 1.105.300,00
b. intermediario - 50 unidades - R$ 633.650,00
i. Total: R$ 1.738.950,00
2. Locagao de computador com servigo (custo total de propriedade)
a. basico - 100 unidades - R$ 1.811.820,00
i. Total: R$ 1.811.820,00
3. Contratagdo de Desktop como servigo (infraestrutura terceirizada - custo total
de propriedade)
a. basico - 100 unidades - R$ 2.530.560,00
b. intermediario - 50 unidades - R$ 2.462.820,00
c. Firewall por 5 anos - R$ 106.641,00
d. Link por 5 anos - R$ 416.843,40
i. Total: R$ 5.516.864,40
4. Contratacao de VDI (infraestrutura prépria - custo total de propriedade)
a. basico - 100 unidades - R$ 669.460,00
b. intermediario - 50 unidades - R$ 334.730,00
c. Implantacgdo de infraestrutura - R$ 3.057.459,94
i. Total: R$ 4.061.649,94

No cenario acima tanto a infraestrutura de VDI quanto a DaaS podera ser utilizada
por mais de um campus dependendo da grade horaria de aulas, o que nao ocorre

com a aquisi¢ao ou locagao de computador fisico.

Entretanto, para ser vantajoso financeiramente, todos os modelos deverdao ser
avaliados considerando os custos com suporte e extensdo de garantia para a
aquisicao de computadores e infraestrutura de VDI, bem como o numero de alunos

utilizarao a infraestrutura de DaaS tornando-a vantajosa.
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Exemplo:
1. Aquisi¢cao de computadores

Considerando um laboratério com 100 computadores fisicos, tipo basico,
disponivel das 07:30 as 11:35, e que cada aula tem 45 minutos de duracéo,
500 alunos usufruiram deste laboratério numa manha. O custo seria de R$
2.210,60 por aluno (R$ 1.105.300,00/500 alunos)

2. Locagao de Computadores

Considerando um laboratério com 100 computadores fisicos, tipo basico,
disponivel das 07:30 as 11:35, e que cada aula tem 45 minutos de duragao,
500 alunos usufruiram deste laboratério numa manha. O custo seria de R$
3.623,64 por aluno (R$ 1.811.820,00/500 alunos). A diferenga neste cenario
€ que nao havera obsolescéncia do equipamento, ndo sendo necessario a
aquisicao de outros 100 computadores apés o periodo de 5 anos, bem como

o servico de suporte sera dado pela empresa.
3. Desktop como um Servigo (DaaS)

Considerando um laboratério com 100 computadores virtuais, tipo basico,
disponivel das 07:30 as 11:35, e que cada aula tem 45 minutos de duracéo,
500 alunos usufruiram deste laboratério numa manha. O custo seria de R$
11.033,73/aluno (R$ 5.516.864,40/500 alunos). A diferenga neste cenario é
que o ambiente proposto podera ser utilizado full time e em mais de um
campus, nao sendo necessario varios laboratérios fisicos e também o acesso

ao estudante a partir da sua residéncia.
4. VDI

Considerando um laboratério com 100 computadores virtuais, tipo basico,
disponivel das 07:30 as 11:35, e que cada aula tem 45 minutos de duracéo,
500 alunos usufruiram deste laboratério numa manha. O custo seria de R$
8.123,30/aluno (R$ 4.061.649,94/500 alunos). A diferenca neste cenario é
que o ambiente proposto podera ser utilizado full time e em mais de um
campus, nao sendo necessario varios laboratérios fisicos e também o acesso

ao estudante a partir da sua residéncia. Outra ponto € que o impacto inicial
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de investimento, sendo diluido do periodo de 5 anos. Também é importante
considerar que as licengas (subscricdo) sdo de 3 anos, devendo ser

recontratada apds este periodo.

Os exemplos acima s&o para consideragdo da Equipe de Planejamento da
Contratacdo, para que todos os cenarios sejam bem avaliados e os campus sejam
consultados para que se decida pela melhor escolha ou pela composi¢ao de todas

elas.
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ANEXO VI

MODELO DE PLANILHA PARA O REGISTRO DE
DIMENSIONAMENTO DE MEMORIA DE CALCULO DA
QUANTIDADE DE EQUIPAMENTOS A SEREM ADQUIRIDOS.
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I.  Premissas adotadas:

1. Alocar um microcomputador (fisico ou virtual) por pessoa,
considerando servidores e estagiarios, pois essas pessoas necessitam
de microcomputadores alocados a elas para desempenhar suas
atividades;

2. Alocar 31 microcomputadores por laboratério para uso dos estudantes
e professor;

3. Alocar dois microcomputadores por auditério, um para a exposi¢cao de
slides pelos palestrantes e outro para a equipe de apoio, de acordo
com premissa definida pela unidade que administra os auditorios;

[I.  Fdérmulas de calculo:

1. n° de micros necessarios = n° de micros para servidores (pessoas) +
n° de micros para estagiarios + n° de micros para auditérios + n°® de
micros para laboratorios;

1. n°® de micros para servidores (pessoas) = n° micros por servidor
X n°de servidores;

2. n° de micros para estagiarios = n° micros por estagiario X n° de
estagiarios;

3. n° de micros para auditérios = n® micros por auditério X n° de
auditorios;

4. n° de micros para laboratérios = n°® de micros por laboratérios X
n° de laboratérios;

2. n°® de micros a contratar = n° de micros necessarios - n° de micros
disponiveis considerados ainda uteis.

lll.  Parametros de entrada:

1. xxxx servidores (pessoas), de acordo com consulta ao sistema de
pessoal da organizagdo publica realizada em XX/XX/XXXX (conforme
evidéncias em Anexo XXXXX);

2. xxxx estagiarios, de acordo com memorando enviado a equipe de
planejamento da contratacdo pela unidade que os contrata e os
dispensa em XX/XX/XXXX (Anexo Xxxx);

3. xxxx auditorios que necessitam de microcomputadores, de acordo com

memorando enviado a equipe de planejamento da contratagcdo pela
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unidade que administra os auditorios em XX/XX/XXXX (conforme
evidéncias em Anexo XXXXX);

4. xxxx laboratoérios de acordo com memorando enviado pela unidade de
capacitacdo da organizacdo publica em XX/XX/XXXX (conforme
evidéncias em Anexo XXXXX);

5. xxxxx microcomputadores disponiveis considerados ainda uteis, de
acordo com consulta ao sistema de material e patriménio da
organizacao publica realizada em XX/XX/XXXX (conforme evidéncias
em Anexo XXXXX).

IV.  Execucao dos calculos:

1. Calculo do numero de equipamentos necessarios:

N° de equipamentos

N° de equipamentos N° de itens
necessarios
Item por item (Parametros de
(Quantidades
(Premissas) entrada)
definidas)

Servidores

(pessoas)

Estagiarios

Funcionarios de
empresas

contratadas

Auditérios

Salas de treinamento

Total de
equipamentos

necessarios
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2. Calculo do numero de microcomputadores a contratar:

n°® de equipamentos a contratar = microcomputadores necessarios -
microcomputadores disponiveis considerados  ainda uteis = XXX

microcomputadores;

V. Equipe responsavel pela elaboracdo da memoria de calculo da quantidade a

contratar:

Nome Cargo Matricula Lotagao
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